Sandoz - Allgemeine Datenschutzerklarung fir Geschéaftspartner

Juli 2023
Diese Datenschutzerklarung richtet sich an:
. die medizinischen Fachkrafte, mit denen wir eine Beziehung aufbauen oder pflegen;
. unsere Kunden oder Interessenten, die natiirliche Personen sind (z. B. selbststandige
Apotheker);
. die Vertreter oder Ansprechpartner unserer Kunden oder Interessenten, die juristische

Personen sind (z. B. GrolRapotheker).

Sie erhalten diese Datenschutzerklarung, weil Sandoz Informationen Uber Sie verarbeitet, die
.personenbezogene Daten“ darstellen und Sandoz den Schutz lhrer personenbezogenen Daten
und lhrer Privatsphare als sehr wichtig betrachtet.

Sandoz ist fir die Verarbeitung Ihrer personenbezogenen Daten verantwortlich, da es entscheidet,
warum und wie diese verarbeitet werden und daher als ,Datenverantwortlicher” auftritt. In dieser
Datenschutzerklarung beziehen sich ,wir oder ,uns” auf Sandoz.

Wir laden Sie dazu ein, sich diese Datenschutzerklarung sorgfaltig durchzulesen, denn hier legen
wir dar, in welchem Zusammenhang wir lhre personenbezogenen Daten verarbeiten und welche
Rechte und Pflichten wir dabei haben.

Wenn Sie weitere Fragen zur Verarbeitung lhrer personenbezogenen Daten haben, wenden Sie
sich bitte an sandoz_global.dpo@sandoz.com.

1 Welche Informationen besitzen wir tiber Sie?

Diese Informationen kénnen entweder direkt von Ihnen, von unseren Geschéaftspartnern
(d. h. der juristischen Person, fur die Sie arbeiten), von Dritten (z. B. medizinischen
Einrichtungen) oder aus vertrauenswirdigen offentlich zuganglichen Quellen stammen
(z.B. PubMed, Clinical Trials.gov, Kongress- oder Universitats-Websites), die
gegebenenfalls nach geltendem Recht lhre Zustimmung eingeholt haben, diese
personenbezogenen Daten an uns weitergeben zu diirfen. Wir erfassen verschiedene Arten
von personenbezogenen Daten Uber Sie, beispielsweise:

- Ihre allgemeinen Informationen und Personendaten (z. B. Name, Vorname,
Nachname, Geschlecht, E-Mail-Adresse und/oder Postanschrift, Festnetz- und/oder
Handynummer);

- Ihre Funktion (z. B. Titel, Position, Name des Unternehmens, sowie fiir Angehorige
der Gesundheitsberufe erstes Fachgebiet, zweites Fachgebiet, Abschlussjahr an der
medizinischen Fakultat, Publikationen, Kongressaktivitaten, Auszeichnungen,
Biographie, Ausbildung, Links zu Universitaten, Expertise und Mitarbeit an/Beitrage
zu klinischen Studien, Richtlinien, Redaktionen und Organisationen);

- Zahlungsinformationen (z. B. Kreditkartendaten, Bankverbindung, Umsatzsteuer-
oder andere Steuernummern);

- Sandoz’ eindeutige Geschaftspartner-ID und ein Profil;

- Ihre elektronischen ldentifikationsdaten, soweit sie fiir die Lieferung von Produkten
oder Dienstleistungen an unser Unternehmen erforderlich sind (z. B. Login,
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2.1

Zugriffsrecht, Passworter, Ausweisnummer, IP-Adresse, Online-
Identifikatoren/Cookies, Protokolle, Zugriffs- und Verbindungszeiten, Bild- oder
Tonaufzeichnungen  wie  Ausweisbilder,  Videoulberwachungsbilder  oder
Sprachaufzeichnungen);

Informationen Uber lhre Praferenzen, einschliellich der Kommunikationskanéle
und -haufigkeit;

Daten, die Sie uns zum Beispiel beim Ausfillen von Formularen oder bei
Veranstaltungen, an denen Sie teilnehmen, oder bei der Beantwortung von Fragen
in einer Umfrage zur Verfiigung stellen;

Daten, die sich auf unsere Produkte und Dienstleistungen beziehen; und

Informationen Uber lhre wissenschaftliche und medizinische
Tatigkeit/Zusammenarbeit mit uns, einschlieRlich einer mdglichen zukinftigen
Zusammenarbeit.

Wenn Sie uns personenbezogene Daten Uber andere Personen (z. B. Ihre Kollegen) zur
Verflgung stellen wollen, missen Sie den entsprechenden Personen ein Exemplar dieser
Datenschutzerklarung entweder direkt oder Uber ihren Arbeitgeber zukommen lassen.

Fur welche Zwecke verwenden wir lhre personenbezogenen Daten und
warum ist dies gerechtfertigt?

Rechtsgrundlage fir die Datenverarbeitung

Wir werden lhre personenbezogenen Daten nicht verarbeiten, wenn wir keine angemessene
gesetzlich vorgesehene Begriindung flr den jeweiligen Verwendungszweck haben. Daher
verarbeiten wir Ihre personenbezogenen Daten nur dann, wenn:

wir Ihre vorherige Zustimmung eingeholt haben;

die Verarbeitung erforderlich ist, um unsere vertraglichen Verpflichtungen lhnen
gegeniber zu erflllen oder um auf Ihren Wunsch hin vorvertragliche Schritte zu
unternehmen;

die Verarbeitung erforderlich ist, um unseren gesetzlichen und behdrdlichen
Verpflichtungen nachzukommen; oder

die Verarbeitung aufgrund unserer berechtigten Interessen notwendig ist und lhre
Interessen oder Grundrechte und -freiheiten nicht unangemessen beeintrachtigt
werden.

Bitte beachten Sie, dass wir bei der Verarbeitung Ihrer personenbezogenen Daten
auf letzterer Grundlage immer versuchen, eine Balance zwischen unserer
berechtigten Interessen und lhrer Privatsphdre zu wahren. Beispiele fur solche
.berechtigten Interessen” ist die Datenverarbeitung zu folgenden Zwecken:

. um von kostenglinstigen Dienstleistungen zu profitieren (z. B. kdnnen wir
bestimmte Plattformen von Lieferanten fiir die Datenverarbeitung nutzen);

o um unseren Kunden unsere Produkte und Dienstleistungen anzubieten;

° zur Verhinderung von Betrug oder kriminellen Aktivitaten, Missbrauch
unserer Produkte oder Dienstleistungen sowie zur Sicherheit unserer IT-
Systeme, -architektur und -netzwerke;
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2.2

° um einen Teil unseres Unternehmens oder seiner Vermdgenswerte zu
verauflern oder um den vollstandigen oder teilweisen Erwerb unseres
Unternehmens oder unserer Vermdgenswerte durch einen Dritten zu
ermoglichen; und

. um die Ziele im Rahmen unserer unternehmerischen und sozialen
Verantwortung zu erreichen.

Zwecke der Datenverarbeitung

Wir verarbeiten lhre personenbezogenen Daten immer zu einem bestimmten Zweck, und
zwar immer nur die Daten, die zur Erreichung des jeweiligen Zwecks erforderlich sind.
Insbesondere konnen wir lhre personenbezogenen Daten zu folgenden Zwecken
verarbeiten:

- um unsere Beziehung mit Ihnen zu pflegen (z. B. Gber unsere Datenbanken);
- um Aufgaben zur Vorbereitung oder Erflillung bestehender Vertrage durchzufihren;
- um den Nachweis Uber Transaktionen zu fiihren;

- um Sie mit geeigneten und aktuellen Informationen {ber Krankheiten,
Medikamente sowie unsere Produkte und Dienstleistungen zu versorgen;

- um die Qualitat unserer Dienstleistungen zu verbessern, indem wir unser Angebot
an lhre spezifischen Bedirfnisse anpassen;

- um lhre Anfragen zu beantworten und lhnen effizienten Support zu bieten;

- um lhnen Umfragen zuzuschicken (z. B., um lhre zukiinftige Zusammenarbeit mit
uns zu verbessern);

- um lhnen Mitteilungen Uber Produkte oder Dienstleistungen zukommen zu lassen,
die wir bewerben;

- um die Kommunikation und Zusammenarbeit mit lhnen zu verwalten (z. B. durch
den Betrieb einer Datenbank, in der die Zusammenarbeit mit medizinischen
Fachkraften erfasst werden, oder durch die Verwaltung der Anrufplanung und des
Anrufberichtswesens);

- um unsere Aktivitdten nachzuverfolgen (z. B. Messung von Zusammenarbeit oder
Verkaufen, Anzahl der Termine/Anrufe);

- um Sie zu von uns gesponserten Veranstaltungen oder Werbetreffen einzuladen
(z. B. medizinische Veranstaltungen, Vortrage, Konferenzen);

- um lhnen Zugang zu unseren Schulungsmodulen zu gewahren, damit Sie uns
bestimmte Dienstleistungen anbieten kénnen;

- zur Verwaltung unserer IT-Ressourcen, einschlieBlich Infrastrukturmanagement
und Geschaftskontinuitat;

- zur Wahrung der wirtschaftlichen Interessen des Unternehmens und zur
Sicherstellung der Compliance und Berichterstattung (z. B. Einhaltung unserer
Richtlinien und lokaler gesetzlicher Bestimmungen, Steuern und Abzige,
Verwaltung angeblicher Félle von Fehlverhalten oder Betrug, Durchfiuhrung von
Prafungen und Verteidigung in Rechtsstreitigkeiten);
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- zur Bewaltigung von Fusionen und Ubernahmen, an denen unser Unternehmen
beteiligt ist;

- fur Archivierung und Protokollierung;
- fur Fakturierung und Rechnungslegung sowie

- andere Zwecke, die gesetzlich und behdérdlich vorgeschrieben sind.

Wer hat Zugang zu lhren personenbezogenen Daten und an wen werden
diese Ubermittelt?

Wir werden |hre personenbezogenen Daten nicht an Dritte verkaufen, weitergeben oder
anderweitig weitergeben, auller an den in dieser Datenschutzerklarung genannten
Personenkreis.

Im Rahmen unserer Aktivitdten und zu den in dieser Datenschutzerklarung genannten
Zwecken koénnen lhre personenbezogenen Daten von den folgenden Empfangerkategorien
abgerufen oder an diese weitergegeben werden, sofern dies zur Erreichung der jeweiligen
Zwecke erforderlich ist:

o unser Personal (einschlieBlich Personal, Abteilungen oder andere Unternehmen
des Sandoz -Konzerns);

o unsere unabhangigen Agenten oder Makler (falls vorhanden);

. unsere Lieferanten und Dienstleister, die uns Dienstleistungen und Produkte
anbieten;

. unsere |IT-Systemanbieter, Cloud-Service-Provider, Datenbank-Anbieter und
Berater;

o unsere Geschaftspartner, die gemeinsam mit uns oder mit unseren Tochter- oder

Beteiligungsgesellschaften Produkte oder Dienstleistungen anbieten;

. Dritte, denen wir unsere Rechte und Pflichten abtreten oder Ubertragen sowie

. unsere Berater und externen Rechtsanwalte im Zusammenhang mit der
VerduBerung oder Ubertragung eines Teils unseres Geschafts oder seiner
Vermogenswerte.

Die oben genannten Dritten sind vertraglich verpflichtet, die Vertraulichkeit und Sicherheit
Inrer personenbezogenen Daten in Ubereinstimmung mit dem geltenden Recht zu wahren.

lhre personenbezogenen Daten kdonnen auch von nationalen und/oder internationalen
Behdrden, Vollstreckungsbehdrden, 6ffentlichen Stellen oder Gerichten eingesehen oder an
diese Ubermittelt werden, wenn wir durch geltende Gesetze oder Vorschriften dazu
verpflichtet sind, bzw. auf deren Anfrage hin.

Die personenbezogenen Daten, die wir Uber Sie erfassen, kdnnen gegebenenfalls auch
aulderhalb des Landes, in dem Sandoz seinen Sitz hat, verarbeitet, zuganglich gemacht oder
gespeichert werden, wo mdoglicherweise nicht dasselbe Schutzniveau fir
personenbezogene Daten geboten wird.

Wenn wir lhre personenbezogenen Daten an externe Unternehmen in anderen Landern
Ubermitteln, stellen wir sicher, dass lhre Daten geschiitzt sind, indem wir (i) das
Schutzniveau anwenden, das gemal den lokalen Datenschutzgesetzen flir Sandoz gilt, (ii)
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in Ubereinstimmung mit unseren Richtlinien und Standards vorgehen und (iii) fiir Sandoz im
Europaischen Wirtschaftsraum (also den EU-Mitgliedstaaten sowie Island, Liechtenstein
und Norwegen, dem ,EWR®), sofern nicht anders angegeben, lhre personenbezogenen
Daten nur auf der Grundlage von Standardvertragsklauseln Ubermitteln, die von der
Europaischen Kommission genehmigt wurden. Sie kdnnen zusatzliche Informationen in
Bezug auf die internationale Ubermittlung personenbezogener Daten anfordern und ein
Exemplar der entsprechenden SchutzmalRnahmen erhalten, indem Sie Ihre Rechte gemaf
Abschnitt 6 unten ausiben.

Fir die konzerninterne Ubermittiung personenbezogener Daten an unsere
Konzerngesellschaften hat der Sandoz -Konzern im Bemihen um ein wirksames
Datenschutzniveau bei der Ubermittlung personenbezogener Daten auferhalb des EWR,
GroRbritannien und der Schweiz das Sandoz Intra-Group Data Transfer and Processing
Agreement (IGDTA) in Form eines vom europaischen Datenschutzrecht vorgegebenen
Systems aus Prinzipien, Regeln und Instrumenten umgesetzt.

Wie schiitzen wir lhre personenbezogenen Daten?

Wir haben geeignete technische und organisatorische MalRnhahmen ergriffen, um ein
angemessenes Niveau der Sicherheit und Vertraulichkeit Ihrer personenbezogenen Daten
zu gewahrleisten.

Diese Malinahmen berticksichtigen Folgendes:
0] den Stand der Technik in der Technologie;
(ii) die Kosten ihrer Umsetzung;

(i) die Art der Daten sowie

(iv) das Risiko bei der Verarbeitung.

Sie dienen dem Schutz vor unbeabsichtigter oder unrechtmafiger Zerstérung oder
Veranderung, vor unbeabsichtigtem Verlust, unberechtigter Offenlegung oder
unberechtigtem Zugriff und vor anderen unrechtmafigen Formen der Verarbeitung.

Aullerdem halten wir uns beim Umgang mit Ihren personenbezogenen Daten an folgende
Regeln:

- wir erheben und verarbeiten nur solche personenbezogenen Daten, die zur
ErfGllung obiger Zwecke angemessen, relevant und nicht zu umfangreich sind, und

- wir stellen sicher, dass lhre personenbezogenen Daten auf dem neuesten Stand
sind und korrekt bleiben.

Zu letzterem Zweck kénnen wir Sie bitten, die GUber Sie gespeicherten personenbezogenen
Daten zu bestatigen. Sie sind auch eingeladen, uns spontan zu informieren, wenn sich lhre
personlichen Verhaltnisse andern, damit wir lhre personenbezogenen Daten auf dem
neuesten Stand halten kénnen.

Wie lange speichern wir lhre personenbezogenen Daten?

Wir speichern lhre personenbezogenen Daten nur so lange, wie dies zur Erflllung des
Zwecks, fir den sie erhoben wurden, oder zur Erfiillung gesetzlicher, behdrdlicher oder
interner Vorschriften erforderlich ist.
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Personenbezogene Daten, die wir Uber Sie in unserer Datenbank speichern und die nicht
auf einen bestimmten Vertrag bezogen sind, werden fiir 24 Monate nach lhrer letzten
Kontaktaufnahme mit uns gespeichert.

Fir Vertrage ist die Speicherdauer gleich der Laufzeit lhres Vertrags (oder dem lhres
Unternehmens) mit uns, plus dem Zeitraum, bis die gesetzlichen Anspriiche aus diesem
Vertrag verjahren, sofern nicht zwingende gesetzliche oder regulatorische Zeitvorgaben eine
langere oder kirzere Speicherdauer erfordern. Nach Ablauf dieser Frist werden I|hre
personenbezogenen Daten aus unseren aktiven Systemen entfernt.

Personenbezogene Daten, die im Rahmen einer Streitigkeit erhoben und verarbeitet
werden, werden geldscht oder archiviert, (i) sobald eine gutliche Einigung erzielt wurde, (ii)
sobald eine Entscheidung in letzter Instanz getroffen wurde oder (iii) sobald die Forderung
verjahrt ist.

Welche Rechte haben Sie und wie konnen Sie diese ausiiben?

Sie kénnen die folgenden Rechte unter den folgenden Bedingungen und in den gesetzlich
festgelegten Grenzen austben:

- das Recht, auf Ihre von uns verarbeiteten personenbezogenen Daten zuzugreifen und,
falls Sie der Meinung sind, dass die Sie betreffenden Informationen unrichtig, veraltet
oder unvollstandig sind, deren Korrektur oder Aktualisierung zu verlangen;

- das Recht, die Léschung lhrer personenbezogenen Daten oder deren Beschrankung
auf bestimmte Verarbeitungskategorien zu verlangen;

- das Recht, Ihre Einwilligung jederzeit zu widerrufen, wobei die Rechtmaligkeit der
Verarbeitung vor diesem Widerruf nicht betroffen ist;

- das Recht, der Verarbeitung lhrer personenbezogenen Daten ganz oder teilweise zu
widersprechen;

- das Recht, einen fir Direktmarketingzwecke genutzten Kommunikationskanal
abzulehnen; und

- das Recht, die Portabilitdt lhrer Daten zu verlangen, d. h. dass die von lhnen zur
Verfigung gestellten personenbezogenen Daten in einem strukturierten, allgemein
gebrauchlichen und maschinenlesbaren Format ungehindert von uns und unter
Einhaltung Ihrer Vertraulichkeitsverpflichtungen an Sie zuriickgegeben oder an die
Person Ihrer Wahl Ubermittelt werden.

Wenn Sie eines dieser Rechte ausiiben mdchten, klicken Sie bitte hier

Wenn Sie Fragen zur Verarbeitung lhrer personenbezogenen Daten haben oder die oben
genannten Rechte ausiben mdchten, richten Sie Ilhre Anfrage bitte an
sandoz_global.dpo@sandoz.com. oder senden einen Brief an Sandoz International GmbH
, Datenschutzbeauftragter, Industriestral’e 18, 83607 Holzkirchen. Sollte unsererseits ein
Zweifel an lhrer Identitdt bestehen, kann Sandoz in Einzelfallen eine Vorlage einer (an
bestimmten Stellen geschwarzten) Ausweiskopie verlangen (Art. 12 Abs. 6 DS-GVO).

In jedem Fall haben Sie das Recht, zusatzlich zu den oben genannten Rechten eine
Beschwerde bei den zustandigen Datenschutzbehdrden einzureichen.
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Informationen zur gemeinsamen Verantwortlichkeit

Soweit Sie der Hexal AG und der 1 A Pharma GmbH eine gemeinsame Werbeeinwilligung
gegeben haben, speichern wir, d.h. die Hexal AG und die 1 A Pharma GmbH, lhre
personenbezogenen Daten in einem gemeinsam betriebenen CRM-System. Aus diesem
Grund haben wir in einer gesonderten Vereinbarung festgehalten, welche Partei welche
datenschutzrechtlichen Pflichten erfiillt. Dies betrifft insbesondere die Wahrnehmung lhrer
Datenschutzrechte. Hierfiir ist primar die Hexal AG zustandig, die den Inhalt des CRM-
Systems bearbeiten kann. Selbstverstandlich konnen Sie Datenschutzrechte bei jeder Partei
geltend machen, die Auskunft erhalten Sie grundséatzlich von jedem von uns.

Wie werden Sie iiber die Anderungen unserer Datenschutzerklirung
informiert?

Zukiinftige Anderungen und Ergdnzungen zur Verarbeitung lhrer personenbezogenen
Daten gemal dieser Datenschutzerklarung werden Ihnen vorab durch eine individuelle
Benachrichtigung Gber unsere Ublichen Kommunikationswege (z. B. per E-Mail oder tber
unsere Internetseiten) mitgeteilt.
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