Datenschutzerklarung Medizinischer Infoservice von Hexal

Diese Datenschutzerklarung beschreibt, wie wir, die Hexal AG, Industriestralte 25, 83607 Holzkirchen
(nachfolgend: ,Hexal®, ,wir‘, oder ,uns“) als datenschutzrechtlich Verantwortliche (Art. 4 Nr.7
DSGVO) Ihre personenbezogenen Daten bei Anfragen im Rahmen unseres Medizinischen Infoser-

vices erheben, speichern und verarbeiten.
1. Verpflichtung zum Datenschutz

Personenbezogene Daten sind alle Informationen Uber persénliche oder sachliche Verhaltnisse, die
sich auf eine identifizierte oder identifizierbare Person beziehen. Das sind z.B. |hr Name, lhr Geburts-
datum, lhre E-Mail-Adresse, lhre Anschrift oder Telefonnummer. Keine personenbezogenen Daten
sind dagegen Informationen allgemeiner Art, mit deren Hilfe Ihre Identitat nicht festgestellt werden

kann. Das ist z.B. die Anzahl der Personen, die unseren Medizinischen Infoservice kontaktieren.

Grundsatzlich werden wir Ihre personenbezogenen Daten ausschlieRlich in Ubereinstimmung mit den
jeweils anwendbaren Datenschutzgesetzen, insbesondere der europaischen Datenschutzgrundver-
ordnung (DSGVO) und dem Bundesdatenschutzgesetz (BDSG), und nur so verwenden, wie es in
dieser Datenschutzerklarung beschrieben ist. Wir behalten uns jedoch vor, diese Daten zusatzlichen
Verwendungen zuzufihren, soweit dies gesetzlich zulassig bzw. vorgeschrieben oder zur Unterstut-
zung juristischer oder kriminalistischer Untersuchungen erforderlich ist. In diesem Fall werden wir Sie,
soweit gesetzlich erforderlich, Uber diese weitere Datenverarbeitung erneut informieren und lhre Ein-

willigung dazu einholen.
2. Verarbeitung personenbezogener Daten und Rechtsgrundlage

Sie kdnnen unseren Medizinischen Infoservice Uber unterschiedliche Kontaktkanale erreichen: Tele-
fonisch, per E-Mail, Gber unsere Webseite, per Brief und/oder per Fax. Unser Medizinischer Infoser-
vice steht sowohl Personen, die den medizinischen Fachkreisen angehéren (nachfolgend ,Medizini-

sche Fachkrafte®), als auch Patienten und Angehdrigen zur Verfiigung.
a. Art der personenbezogenen Daten

Im Rahmen Ihrer Anfrage erheben, speichern und verarbeiten wir die von Ihnen libermittelten perso-
nenbezogenen Daten (z.B. Vor- und Nachname, Anschrift, Telefonnummer, Faxnummer, E-Mail-Ad-

resse und/oder das Thema bzw. den Inhalt Ihrer konkreten Anfrage etc.) sowie ggf. auch lhre Ge-



sundheitsdaten, sofern Sie Angaben machen, aus denen Rickschlisse auf lhren Gesundheitszu-
stand hervorgehen (z.B. wenn Sie sich als Patient wegen einer Krankheit oder Nebenwirkung eines

Medikamentes, von der Sie selbst betroffen sind, an unseren Medizinischen Infoservice wenden).
b. Zwecke und Rechtgrundlagen der Datenverarbeitung
e Bearbeitung lhrer Anfrage

Die von lhnen mindlich, schriftlich oder textférmlich tGbermittelten personenbezogenen Daten — ggf.
einschliellich Gesundheitsdaten — (siehe Ziff. 2 lit. a) werden von uns verarbeitet, um lhre Anfrage

beantworten und abwickeln zu konnen.

Die Datenverarbeitung erfolgt auf Grundlage lhrer (ausdrticklich) erteilten Einwilligung (Art. 6 Abs. 1
lit. a bzw. Art. 9 Abs. 2 lit. a DSGVO). Ohne lhre Einwilligung kdnnen Sie unseren Medizinischen In-
foservice nicht in Anspruch nehmen, weil fir die Beantwortung und Abwicklung lhrer Anfrage die Ver-

arbeitung Ihrer personenbezogenen Daten — ggf. einschlieRlich Gesundheitsdaten — erforderlich ist.

Ihre Einwilligung kénnen Sie jederzeit mit Wirkung fir die Zukunft widerrufen. Wenden Sie sich hierzu
entweder an die unter Ziff. 8 angegebenen Kontaktmaoglichkeiten oder verwenden Sie den Kontaktka-
nal, Uber welchen Sie lhre Anfrage gestellt haben. Im Anschluss an lhren Widerruf werden lhre per-
sonenbezogenen Daten geldscht. Bitte beachten Sie jedoch, dass Ihr Widerruf keine Auswirkung auf

die Datenverarbeitung hat, die vor dem Widerruf erfolgt ist.

¢ Meldungen von Qualitdtsméangeln und unerwiinschten Ereignissen (z.B. Nebenwirkun-

gen und Vorkommnisse)

Als pharmazeutischer Hersteller sind wir gesetzlich verpflichtet, uns Uber unerwiinschte Ereignisse
(z.B. Neben- und Wechselwirkungen, Vorkommnisse sowie mangelnde Wirksamkeit), Qualitatsbean-
standungen und/oder andere Aspekte im Zusammenhang mit der Sicherheit oder Qualitat von Hexal-
Produkten zu informieren. Wenn Sie uns im Rahmen |hrer Anfrage Informationen zu Hexal-Produkten

mitteilen, werden wir Ihre Informationen diesbeziiglich auswerten und Gberprifen.

Die Datenverarbeitung erfolgt auf Grundlage des 6ffentlichen Interesses im Bereich der 6ffentlichen
Gesundheit zur Gewahrleistung hoher Qualitats- und Sicherheitsstandards bei der Gesundheitsver-
sorgung und bei Arzneimitteln und Medizinprodukten (Art. 9 Abs. 2 lit. i DSGVO in Verbindung mit
§ 22 Abs. 1 Nr. 1 lit. c BDSG).



3. Weitergabe personenbezogener Daten

Hexal wird lhre personenbezogenen Daten nicht an Dritte weitergeben, es sei denn, dies ist aufgrund

einschlagiger gesetzlicher Bestimmungen zulassig oder wir sind dazu gesetzlich verpflichtet.
Wir geben personenbezogene Daten insbesondere in den folgenden Fallen an Dritte weiter:
a. Meldungen von Nebenwirkungen (Vigilanz-Meldungen)

Hexal ist gesetzlich dazu verpflichtet, meldepflichtige unerwiinschte Ereignisse inklusive spezieller
Szenarien an die zustandigen Gesundheitsbehdrden weiterzuleiten. Diese Meldungen kénnen, sofern
gesetzlich vorgeschrieben oder von der Behoérde verlangt, lhre personenbezogenen Daten bzw. Ge-
sundheitsdaten (u.a. Daten zu Ihrem Gesundheitszustand bzw. zum Gesundheitszustand Ihres Pati-
enten, Nebenwirkungen, Geburtsjahr, Geschlecht sowie Behandlungsdetails, wie z.B. Hospitalisierun-
gen, Begleitmedikation und ggf. Ihren Namen) enthalten. In diesem Zusammenhang kénnen wir diese
Informationen auch mit anderen Sandoz-Konzerngesellschaften teilen, sofern diese ihrerseits ver-

pflichtet sind, Meldungen an die fir sie zustandigen Gesundheitsbehérden zu machen.

Die Datenverarbeitung erfolgt auf Grundlage des o6ffentlichen Interesses im Bereich der 6ffentlichen
Gesundheit zur Gewahrleistung hoher Qualitdts- und Sicherheitsstandards bei der Gesundheitsver-
sorgung und bei Arzneimitteln und Medizinprodukten (Art. 9 Abs. 2 lit. i DSGVO in Verbindung mit
§ 22 Abs. 1 Nr. 1lit. c BDSG). Falls wir dazu gesetzlich berechtigt oder verpflichtet sind (etwa aufgrund
geltenden Rechts oder einer gerichtlichen Verfiigung), kdnnen wir Ihre personenbezogenen Daten
auch auf Grundlage einer uns betreffenden gesetzlichen Verpflichtung offenlegen (Art. 6 Abs. 1 lit. ¢
DSGVO).

Zu den oben genannten Zwecken kénnen lhre personenbezogenen Daten auch an Sandoz-Mitarbei-
ter des Global Drug Development Team (wie z.B. der Arzneimittel- und Medizinproduktesicherheit)
weitergeleitet werden, die anderen Sandoz-Konzerngesellschaften angehdren und u.a. ihren Sitz im
EU-Ausland haben. Fiir die Ubermittlung personenbezogener Daten zwischen unseren Konzernge-
sellschaften hat Hexal die Sandoz-Vereinbarung Gber die konzerninterne Datenlbermittlung und -ver-
arbeitung abgeschlossen (an der alle Konzerngesellschaften von Sandoz beteiligt sind), um sicherzu-
stellen, dass dieser globale Austausch personenbezogener Daten mit den Datenschutzgesetzen Uber-
einstimmt und in der sich Sandoz auf Standardvertragsklauseln stitzt, die von der Europaischen Kom-
mission als relevanter Ubermittlungsmechanismus fiir die Ubermittlung personenbezogener Daten

aullerhalb des EWR, des Vereinigten Kénigreichs und der Schweiz genehmigt wurden.



b. Auftragsverarbeiter

Hexal ist berechtigt, im Rahmen der datenschutzrechtlichen Vorgaben die Verarbeitung lhrer perso-
nenbezogenen Daten ganz oder teilweise an externe Dienstleister auszulagern, die fur Hexal als Auf-
tragsverarbeiter (Art. 4 Nr. 8 DSGVO) tatig sind. Externe Dienstleister unterstiitzen uns z.B. bei dem
technischen Betrieb und Support unseres Medizinischen Infoservices, dem Datenmanagement sowie
der Durchfiihrung und Erflllung von Vigilanz-Meldepflichten. Die von Hexal beauftragten Dienstleister
verarbeiten lhre Daten dabei ausschlieRlich gemal unseren Weisungen. Hexal bleibt dabei fiir den
Schutz lhrer Daten verantwortlich, der durch strenge vertragliche Regelungen, technische und orga-

nisatorische MaRnahmen und erganzende Kontrollen sichergestellt wird.

In der Regel verarbeiten unsere externen Dienstleister lhre personenbezogenen Daten innerhalb der
Europaischen Union (EU) bzw. der Vertragsstaaten des Abkommens Uber den Europaischen Wirt-
schaftsraum (EWR). Fur den Fall, dass lhre personenbezogenen Daten jedoch an einen im Drittland
ansassigen Dienstleister Gbermittelt und dort verarbeitet werden, stellt Hexal den Schutz ihrer perso-
nenbezogenen Daten mittels geeigneter Garantien sicher, wie z. B. den Abschluss von Standardda-
tenschutzklauseln. Fir weitere Informationen zu diesen Garantien kénnen Sie sich jederzeit an die

unter Ziff. 8 angegebenen Kontaktmdglichkeiten wenden.

4. Speicherdauer

Bei Medizinischen Fachkraften speichern wir personenbezogene Daten fiir maximal zwolf (12) Monate
nach Eingang der Anfrage bei unserem Medizinischen Infoservice. Bei Patienten und Angehdrigen
betragt diese Speicherdauer maximal zwolf (12) Monate nach Eingang der Anfrage bei unserem Me-
dizinischen Infoservice. Im Anschluss werden lhre Daten anonymisiert und nach spatestens sieben

(7) Jahren geldscht.
5. I|hre Datenschutzrechte

Nach MaRgabe des geltenden Datenschutzrechts stehen lhnen insbesondere gemal den gesetzli-

chen Voraussetzungen die folgenden Rechte zu:

o Recht auf Auskunft, Berichtigung, L6schung und Einschréankung: Sie haben das Recht,
jederzeit Auskunft Gber Ihre von uns gespeicherten personenbezogenen Daten zu verlangen.
Wenn wir Ihre personenbezogenen Daten verarbeiten oder nutzen, bemihen wir uns, durch

angemessene Malnahmen sicherzustellen, dass |Ihre personenbezogenen Daten fir die



Zwecke, fur die sie erfasst wurden, richtig und aktuell sind. Fur den Fall, dass Ihre personen-
bezogenen Daten unrichtig oder unvollstandig sind, kdnnen Sie die Berichtigung dieser Da-
ten verlangen. Ferner haben Sie ggf. das Recht, die Loschung bzw. Einschrankung der Ver-
arbeitung lhrer personenbezogenen Daten zu verlangen, wenn z.B. flr eine solche Verar-
beitung geman dieser Datenschutzerklarung oder geltendem Recht kein legitimer Geschafts-
zweck mehr besteht und gesetzliche Aufbewahrungspflichten die weitere Speicherung nicht

erfordern.

o Recht auf Dateniibertragbarkeit: Sie haben ggf. das Recht, die sie betreffenden personen-
bezogenen Daten, die Sie uns bereitgestellt haben, in einem strukturierten, gangigen und
maschinenlesbaren Format zu erhalten oder diese Daten einem anderen Verantwortlichen

zu Ubermitteln.

o Recht zum Widerruf lhrer erteilten Einwilligung: lhre erteilte Einwilligung kénnen Sie je-
derzeit mit Wirkung fir die Zukunft widerrufen, jedoch ohne dass die RechtmaRigkeit der

aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung dadurch berthrt wird.

Zur Durchsetzung Ihrer Datenschutzrechte kdnnen Sie sich jederzeit an die unter Ziff. 8. angegebe-
nen Kontaktmadglichkeiten wenden oder alternativ an den Kontaktkanal, Gber den Sie lhre Anfrage
gestellt haben. Wenn Sie Ihre Datenschutzrechte unter den Bedingungen und innerhalb der Gren-
zen des Gesetzes ausuben mdchten, klicken Sie bitte hier oder gehen Sie auf

https://hexal.de/datenschutzrechte.

AuRerdem haben Sie das Recht, sich bei der zustandigen Aufsichtsbehérde zu beschweren, wenn
Sie der Ansicht sind, dass die Verarbeitung lhrer personenbezogenen Daten nicht rechtmaRig erfolgt.
Die fir Hexal zustéandige Aufsichtsbehorde ist das Bayerisches Landesamt fir Datenschutzaufsicht;
Postanschrift: Postfach 606, D-91511 Ansbach, Telefon +49 (0) 981 53-1300, E-Mail post-
stelle@lda.bayern.de.

6. Sicherheit und Vertraulichkeit

Um die Sicherheit und Vertraulichkeit Ihrer personenbezogenen Daten zu gewahrleisten, nutzen wir
Datennetzwerke, die u.a. durch branchentbliche Firewalls und Passwortsysteme geschutzt werden.
Beim Umgang mit lhren personenbezogenen Daten ergreifen wir angemessene technische und orga-
nisatorische Malinahmen, um lhre Daten vor Verlust, Missbrauch, unbefugtem Zugriff, Offenlegung,

Abanderung oder Zerstérung zu schitzen und die Verflgbarkeit zu gewahrleisten.



7. Personliche Informationen und Kinder

Unser Medizinischer Infoservice richtet sich an Menschen ab achtzehn (18) Jahren. Jede Person, die
Informationen Gber ein Arzneimittel anfordert, das fiir die Anwendung bei Kindern zugelassen ist, muss
das achtzehnte (18.) Lebensjahr vollendet haben. Wir werden nicht wissentlich personenbezogene
Daten von Minderjahrigen unter achtzehn (18) Jahren sammeln, verwenden oder weitergeben, ohne
vorher die Zustimmung eines Erziehungsberechtigten (z.B. eines Elternteils oder Vormunds) durch
direkten Offline-Kontakt eingeholt zu haben. Der Erziehungsberechtigte erhalt (a) Informationen Gber
die konkrete Art der personenbezogenen Daten, die von dem Minderjahrigen erhoben werden, (b) fir
welchen Zweck diese verwendet werden und (c) die Mdglichkeit, jeder weiteren Erhebung, Nutzung

oder Speicherung solcher Informationen zu widersprechen. Wir halten uns an Jugendschutzgesetze.
8. Kontaktangaben

a. Sofern Sie Fragen zur Verarbeitung Ihrer personenbezogenen Daten haben oder lhre oben
genannten Rechte austiben mochten, teilen Sie uns dies bitte unter den nachfolgend ange-

gebenen Kontaktmdglichkeiten mit Bezugnahme auf den Medizinischen Infoservice mit.

Hexal AG

Stichwort “DSGVO”
IndustriestralRe 25
D-83607 Holzkirchen

sandoz_global.dpo@sandoz.com

b. Unseren Datenschutzbeauftragten erreichen Sie ebenfalls gemal der unter a. angegebenen
Kontaktdaten.

9. Anderungsvorbehalt

Wir behalten uns das Recht vor, diese Datenschutzerklarung nach eigenem Ermessen jederzeit unter
Beachtung der rechtlichen Vorgaben zu andern. Dies kann z.B. zur Einhaltung neuer Gesetzesbe-
stimmungen oder zur Berlicksichtigung neuer Dienstleistungen auf unserer Website der Fall sein. Wir
werden jedoch zu jeder Zeit Ihre personenbezogenen Daten in Ubereinstimmung mit derjenigen Fas-
sung der Datenschutzerklarung behandeln, die zum Zeitpunkt der Erhebung dieser Informationen in

Kraft war.



Wir beabsichtigen Anderungen an unserer Datenschutzerklarung auf dieser Seite bekannt zu geben,
sodass Sie umfassend darlber informiert sind, welche Arten von personenbezogenen Daten wir sam-
meln, wie wir sie verarbeiten und unter welchen Umstanden sie weitergegeben werden kénnen. Wir
empfehlen lhnen daher, sich in regelmafRigen Abstanden auf der Website Uber unsere aktuellen Da-

tenschutzpraktiken zu informieren.

Stand: Oktober 2023



